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q  KAIST���������	
��
������������������  Chair���������	
��
������������������  Professor���������	
��
������������������  at���������	
��
������������������  EE,���������	
��
������������������  KAIST���������	
��
������������������  (2012.���������	
��
������������������  9���������	
��
������������������  ~)���������	
��
������������������  
q  CNS���������	
��
������������������  Group���������	
��
������������������  leader���������	
��
������������������  at���������	
��
������������������  EE,���������	
��
������������������  KAIST���������	
��
������������������  (2013.���������	
��
������������������  3���������	
��
������������������  ~)���������	
��
������������������  
q  Affiliated���������	
��
������������������  professor���������	
��
������������������  at���������	
��
������������������  GSIS,���������	
��
������������������  KAIST���������	
��
������������������  (2012.���������	
��
������������������  9���������	
��
������������������  ~)���������	
��
������������������  ���������	
��
������������������  

q  20���������	
��
������������������  year���������	
��
������������������  career���������	
��
������������������  in���������	
��
������������������  security���������	
��
������������������  research���������	
��
������������������  
▹  Applied���������	
��
������������������  Cryptography,���������	
��
������������������  Group���������	
��
������������������  key���������	
��
������������������  agreement,���������	
��
������������������  Storage,���������	
��
������������������  P2P,���������	
��
������������������  Mobile/Sensor/

Ad-hoc/Cellular���������	
��
������������������  Networks,���������	
��
������������������  Social���������	
��
������������������  networks,���������	
��
������������������  Internet,���������	
��
������������������  Anonymity,���������	
��
������������������  Censorship,���������	
��
������������������  
Medical���������	
��
������������������  devices,���������	
��
������������������  smart���������	
��
������������������  meters,���������	
��
������������������  Embedded���������	
��
������������������  devices,���������	
��
������������������  Cyber���������	
��
������������������  Physical���������	
��
������������������  Systems���������	
��
������������������  

q  Mostly���������	
��
������������������  publishing���������	
��
������������������  Attack���������	
��
������������������  Papers���������	
��
������������������  in���������	
��
������������������  Academic���������	
��
������������������  Conferences���������	
��
������������������  
▹  Shutting���������	
��
������������������  down���������	
��
������������������  eMule,���������	
��
������������������  BitTorrent,���������	
��
������������������  802.11.ac,���������	
��
������������������  Internet,���������	
��
������������������  Botnet���������	
��
������������������  
▹  Cellular���������	
��
������������������  Networks:���������	
��
������������������  Location���������	
��
������������������  tracking,���������	
��
������������������  Free���������	
��
������������������  3G/VoLTE���������	
��
������������������  communication���������	
��
������������������  
▹  Stopping���������	
��
������������������  Pacemaker,���������	
��
������������������  Shutting���������	
��
������������������  down���������	
��
������������������  Drones���������	
��
������������������  
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Embedded/OS/Web���������	
��
������������������  Security���������	
��
������������������  

Cellular/Mobile���������	
��
������������������  Security���������	
��
������������������  

Physical���������	
��
������������������  Security���������	
��
������������������  

Professor���������	
��
������������������  

1���������	
��
������������������  Professor���������	
��
������������������  
9���������	
��
������������������  Ph.D.���������	
��
������������������  students���������	
��
������������������  
9���������	
��
������������������  MS���������	
��
������������������  students���������	
��
������������������  
1���������	
��
������������������  Researcher���������	
��
������������������  
(Total���������	
��
������������������  20���������	
��
������������������  people)���������	
��
������������������  





Typical���������	
��
������������������  IoT���������	
��
������������������  Vulnerabilities���������	
��
������������������  
q  Unsigned/unencrypted���������	
��
������������������  Software���������	
��
������������������  

update���������	
��
������������������  

q  Unsigned/unencrypted���������	
��
������������������  
Management/web���������	
��
������������������  interface���������	
��
������������������  

q  Secret���������	
��
������������������  keys���������	
��
������������������  in���������	
��
������������������  binary���������	
��
������������������  

q  Unprotected���������	
��
������������������  hardware���������	
��
������������������  debugging���������	
��
������������������  

q  Massive���������	
��
������������������  kernel���������	
��
������������������  

q  No���������	
��
������������������  user���������	
��
������������������  permission���������	
��
������������������  

q  (almost)���������	
��
������������������  No���������	
��
������������������  code���������	
��
������������������  review���������	
��
������������������  

q  Hidden���������	
��
������������������  weak���������	
��
������������������  backdoor���������	
��
������������������  

q  (almost)���������	
��
������������������  No���������	
��
������������������  logging���������	
��
������������������  and���������	
��
������������������  editable���������	
��
������������������  
logs���������	
��
������������������  

q  Timely���������	
��
������������������  patching���������	
��
������������������  

q  Buffer/Stack/Integer���������	
��
������������������  overflow���������	
��
������������������  

q  CSRF,���������	
��
������������������  XSS,���������	
��
������������������  …⋯���������	
��
������������������  

q  Exploitable���������	
��
������������������  security���������	
��
������������������  solutions���������	
��
������������������  

q  No���������	
��
������������������  or���������	
��
������������������  weak���������	
��
������������������  software���������	
��
������������������  
obfuscation���������	
��
������������������  

q  Non-standard���������	
��
������������������  crypto���������	
��
������������������  
primitives���������	
��
������������������  
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Good���������	
��
������������������  Old���������	
��
������������������  Days���������	
��
������������������  
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Now���������	
��
������������������  and���������	
��
������������������  after���������	
��
������������������  
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Attack���������	
��
������������������  Surface���������	
��
������������������  
q  Indirect���������	
��
������������������  physical���������	
��
������������������  access:���������	
��
������������������  

▹  OBD-II���������	
��
������������������  (PassThru)*���������	
��
������������������  
▹  Audio���������	
��
������������������  system*���������	
��
������������������  

q  Short-range���������	
��
������������������  wireless���������	
��
������������������  access���������	
��
������������������  
▹  Bluetooth*���������	
��
������������������  
▹  Remote���������	
��
������������������  Keyless���������	
��
������������������  Entery���������	
��
������������������  
▹  Tire���������	
��
������������������  Pressure���������	
��
������������������  (TPMS)?���������	
��
������������������  
▹  Wifi���������	
��
������������������  

q  Long-range���������	
��
������������������  wireless���������	
��
������������������  access���������	
��
������������������  
▹  GPS���������	
��
������������������  
▹  Satellite���������	
��
������������������  Radio���������	
��
������������������  
▹  Digital���������	
��
������������������  Radio���������	
��
������������������  
▹  Remote���������	
��
������������������  Telematics���������	
��
������������������  Systems*���������	
��
������������������  ���������	
��
������������������  
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Navigation���������	
��
������������������  Systems���������	
��
������������������  
q Korean���������	
��
������������������  Navigation���������	
��
������������������  systems���������	
��
������������������  in���������	
��
������������������  2013���������	
��
������������������  

▹  Android���������	
��
������������������  2.3���������	
��
������������������  (Current���������	
��
������������������  version:���������	
��
������������������  4.3)���������	
��
������������������  

▹  Wifi���������	
��
������������������  

▹  Browser���������	
��
������������������  

▹  Blackbox���������	
��
������������������  

▹  Mic���������	
��
������������������  
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Fig. 10. Drawing trace of a car on Google map using Windows CE based
navigation

Internet access point that allows Wi-Fi connection [13] We
installed the navigation device inside a car, and took a test
drive for around one hour. To check if the malicious code sends
GPS log and recorded files, one person watched the tracking
web page frequently. Because our malicious program is set to
send GPS log and the record every 30 seconds, the trace shown
on the web page is drown a line rather than a dot. In the real
attack, the web page can be created to trigger some commands
to the navigation so the navigation runs unexpectedly.

VIII. RELATED WORK

There are already many vulnerabilities reported on Window
CE which has been mostly used as OS for Car navigations.
Those could be easily exploited to trigger malfunctions on the
system. And, even if we assume that all vulnerabilities were
already patched, it’s still exposed to the threat;virus as it’s
small computer itself.

Although navigation OS is being changed to Android, it’s
still regarded as insecure. Since it’s open source, anybody
can access to it easily and there are more opportunities for
vulnerability [12]. Fortunately, many researches on Android’s
security are ongoing to protect smart phones from the threats

Fig. 11. Web page showing trace of a car and listening the recorded voice

Fig. 12. iNavi manager’s automatic login feature

such as malwares and some kind of attack [37][10]. We expect
those researches can contribute to secure the car navigation as
well.

Outside the academic realm, there are several navigation
forums [18][16] to share information which help improve
performance of navigation system(e.g., by speeding up the
map rendering, deleting unnecessary files to free up the
space in the SD card, sharing information for troubleshoot-
ing and manipulating the original menu). Improvements and
customization of car built-in navigation, commercial portable
navigation, and navigation software running on iPhone and
Android are mainly discussed in the forums. Those are not
to cause harm, instead, to improve and personalize their own
navigation. In our work, we focus on how adversaries invade
navigation owners privacy and manipulate the functionality of
the navigation with malicious motives.



Navigator���������	
��
������������������  Hacking���������	
��
������������������  
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GPS���������	
��
������������������  

q (x-xSi)
2+(y-ySi)

2+(z-zSi)
2=(Ri-Δ)2���������	
��
������������������  

▹  (x,���������	
��
������������������  y,���������	
��
������������������  z):���������	
��
������������������  v’s���������	
��
������������������  coordinate���������	
��
������������������  

▹  Δ:���������	
��
������������������  error���������	
��
������������������  caused���������	
��
������������������  by���������	
��
������������������  time���������	
��
������������������  off-set���������	
��
������������������  
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GPS���������	
��
������������������  
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Femtocell���������	
��
������������������  Architecture���������	
��
������������������  









CellNet���������	
��
������������������  Fundamental���������	
��
������������������  Problem?���������	
��
������������������  

Internet���������	
��
������������������  

Control���������	
��
������������������  
Data���������	
��
������������������  

HLR���������	
��
������������������  

SGSN���������	
��
������������������  
GGSN���������	
��
������������������  

eNodeB���������	
��
������������������  

UE���������	
��
������������������  

RNC���������	
��
������������������  

MSC���������	
��
������������������  /���������	
��
������������������  VLR���������	
��
������������������  

S-GW���������	
��
������������������  
P-GW���������	
��
������������������  

HSS���������	
��
������������������  

MME���������	
��
������������������  

PSTN���������	
��
������������������  

IMS���������	
��
������������������  

BTS���������	
��
������������������  /���������	
��
������������������  NodeB���������	
��
������������������  

GSM	
  /	
  UMTS 

LTE	
  (4G) 



q  No���������	
��
������������������  authentication���������	
��
������������������  

▹  Make���������	
��
������������������  a���������	
��
������������������  call���������	
��
������������������  with���������	
��
������������������  a���������	
��
������������������  fake���������	
��
������������������  number���������	
��
������������������  

q  No���������	
��
������������������  session���������	
��
������������������  management���������	
��
������������������  
*���������	
��
������������������  In���������	
��
������������������  a���������	
��
������������������  normal���������	
��
������������������  call,���������	
��
������������������  one���������	
��
������������������  user���������	
��
������������������  can���������	
��
������������������  call���������	
��
������������������  to���������	
��
������������������  only���������	
��
������������������  one���������	
��
������������������  person���������	
��
������������������  

▹  Send���������	
��
������������������  multiple���������	
��
������������������  INVITE���������	
��
������������������  messages���������	
��
������������������  

»  Several���������	
��
������������������  call���������	
��
������������������  sessions���������	
��
������������������  are���������	
��
������������������  established���������	
��
������������������  
»  For���������	
��
������������������  each���������	
��
������������������  call���������	
��
������������������  session,���������	
��
������������������  high-cost���������	
��
������������������  bearer���������	
��
������������������  is���������	
��
������������������  established���������	
��
������������������  

▹  Even���������	
��
������������������  one���������	
��
������������������  sender���������	
��
������������������  can���������	
��
������������������  deplete���������	
��
������������������  resources���������	
��
������������������  of���������	
��
������������������  the���������	
��
������������������  core���������	
��
������������������  network���������	
��
������������������  

No���������	
��
������������������  Authentication/Session���������	
��
������������������  Management���������	
��
������������������  
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Weak���������	
��
������������������  
Point���������	
��
������������������  

Vulnerability���������	
��
������������������   US-1���������	
��
������������������   US-2���������	
��
������������������   KR-1���������	
��
������������������   KR-2���������	
��
������������������   KR-3���������	
��
������������������   Possible���������	
��
������������������  Attack���������	
��
������������������  

IMS���������	
��
������������������  

No���������	
��
������������������  Authentication���������	
��
������������������   X���������	
��
������������������   X���������	
��
������������������   O���������	
��
������������������   O���������	
��
������������������   X���������	
��
������������������   ���������	
��
������������������  Caller���������	
��
������������������  Spoofing���������	
��
������������������  

No���������	
��
������������������  Session���������	
��
������������������  
Management���������	
��
������������������  

O���������	
��
������������������   O���������	
��
������������������   O���������	
��
������������������   X���������	
��
������������������   O���������	
��
������������������  
���������	
��
������������������  Denial���������	
��
������������������  of���������	
��
������������������  Service���������	
��
������������������  on���������	
��
������������������  Core���������	
��
������������������  
Network���������	
��
������������������  
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Sensors���������	
��
������������������  

20	
  

• Measure���������	
��
������������������  ambient���������	
��
������������������  energy���������	
��
������������������  
• Do���������	
��
������������������  not���������	
��
������������������  make���������	
��
������������������  any���������	
��
������������������  output���������	
��
������������������  
• e.g.���������	
��
������������������  thermometer,���������	
��
������������������  barometer,���������	
��
������������������  gyroscope,���������	
��
������������������  accelerometer,���������	
��
������������������  ���������	
��
������������������  

pressure���������	
��
������������������  meter,���������	
��
������������������  etc.���������	
��
������������������  

Passive���������	
��
������������������  Sensors���������	
��
������������������  

• Measure���������	
��
������������������  echoes���������	
��
������������������  
• Exert���������	
��
������������������  self-generated���������	
��
������������������  energy���������	
��
������������������  to���������	
��
������������������  the���������	
��
������������������  measured���������	
��
������������������  entity���������	
��
������������������  
• e.g.���������	
��
������������������  ultrasound���������	
��
������������������  sonar,���������	
��
������������������  radar,���������	
��
������������������  LiDAR,���������	
��
������������������  optical/magnetic���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  

encoder,���������	
��
������������������  etc.���������	
��
������������������  

Active���������	
��
������������������  Sensors���������	
��
������������������  



Typical���������	
��
������������������  Sensor���������	
��
������������������  Architecture���������	
��
������������������  

21	
  

GhostTalk���������	
��
������������������   Rocking���������	
��
������������������  Drones���������	
��
������������������   Infusion���������	
��
������������������  Pump,���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  
Heart���������	
��
������������������  rate���������	
��
������������������  Monitor���������	
��
������������������  

ABS���������	
��
������������������   Infusion���������	
��
������������������  Pump���������	
��
������������������  



Typical���������	
��
������������������  Sensor���������	
��
������������������  Architecture���������	
��
������������������  
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GhostTalk���������	
��
������������������   Rocking���������	
��
������������������  Drones���������	
��
������������������   Infusion���������	
��
������������������  Pump,���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  
Heart���������	
��
������������������  rate���������	
��
������������������  Monitor���������	
��
������������������  

ABS���������	
��
������������������   Infusion���������	
��
������������������  Pump���������	
��
������������������  



Yasser	
  Shoukry,	
  Paul	
  MarOn,	
  Paulo	
  Tabuada,	
  and	
  Mani	
  Srivastava.	
  2013.	
  	
  
Non-­‐invasive	
  spoofing	
  aWacks	
  for	
  anO-­‐lock	
  braking	
  systems.	
  CHES'13	
  

ABS���������	
��
������������������  

23	
  



ABS���������	
��
������������������  Attack���������	
��
������������������  
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Typical���������	
��
������������������  Sensor���������	
��
������������������  Architecture���������	
��
������������������  
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GhostTalk���������	
��
������������������   Rocking���������	
��
������������������  Drones���������	
��
������������������   Infusion���������	
��
������������������  Pump,���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  
Heart���������	
��
������������������  rate���������	
��
������������������  Monitor���������	
��
������������������  

ABS���������	
��
������������������   Infusion���������	
��
������������������  Pump���������	
��
������������������  



Heart���������	
��
������������������  Rate���������	
��
������������������  Sensor���������	
��
������������������  Spoofing���������	
��
������������������  
q Heart���������	
��
������������������  rate���������	
��
������������������  sensor���������	
��
������������������  using���������	
��
������������������  green���������	
��
������������������  light���������	
��
������������������  (Galaxy���������	
��
������������������  gear)���������	
��
������������������  
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Spoofing���������	
��
������������������  

Spoofing���������	
��
������������������  

Green���������	
��
������������������  laser���������	
��
������������������  
With���������	
��
������������������  pulse���������	
��
������������������  

Green���������	
��
������������������  LED���������	
��
������������������  
With���������	
��
������������������  pulse���������	
��
������������������  

	
  
	
  

Sensing���������	
��
������������������  reflected���������	
��
������������������  green���������	
��
������������������  light���������	
��
������������������  ���������	
��
������������������  
on���������	
��
������������������  person’s���������	
��
������������������  skin���������	
��
������������������  

Wrong	
  
Heart	
  
Rate	
  



Heart���������	
��
������������������  Rate���������	
��
������������������  Sensor���������	
��
������������������  Spoofing���������	
��
������������������  
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Infusion���������	
��
������������������  Pump���������	
��
������������������  
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IR���������	
��
������������������  Sensor���������	
��
������������������  

Drop���������	
��
������������������  
Sensor���������	
��
������������������  

Pressure���������	
��
������������������  
Sensor���������	
��
������������������  

Tube���������	
��
������������������  

IR���������	
��
������������������  Generator���������	
��
������������������  
LED���������	
��
������������������  



Infusion���������	
��
������������������  Pump���������	
��
������������������  Demo���������	
��
������������������  1���������	
��
������������������  
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Infusion���������	
��
������������������  Pump���������	
��
������������������  Demo���������	
��
������������������  2���������	
��
������������������  
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Typical���������	
��
������������������  Sensor���������	
��
������������������  Architecture���������	
��
������������������  
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GhostTalk���������	
��
������������������   Rocking���������	
��
������������������  Drones���������	
��
������������������   Infusion���������	
��
������������������  Pump,���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  
Heart���������	
��
������������������  rate���������	
��
������������������  Monitor���������	
��
������������������  

ABS���������	
��
������������������   Infusion���������	
��
������������������  Pump���������	
��
������������������  



Signal���������	
��
������������������  Injection���������	
��
������������������  using���������	
��
������������������  EMI���������	
��
������������������  [Oakland13]���������	
��
������������������  

32 

Analog	
  	
  
Sensor	
  

AS Micro-­‐	
  
processor 

AMP ADC 
Sensor	
  
Input 

On	
  the	
  order	
  of	
  few	
  V On	
  the	
  order	
  of	
  few	
  mV 

Analog Digital 

D	
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  S.	
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  D.	
  Kramer,	
  	
  
M.	
  Reynolds,	
  K.	
  Fu,	
  Y.	
  Kim,	
  W.	
  Xu	
  



Signal���������	
��
������������������  Injection���������	
��
������������������  using���������	
��
������������������  EMI���������	
��
������������������  [Oakland13]���������	
��
������������������  
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Application���������	
��
������������������  to���������	
��
������������������  medical���������	
��
������������������  devices���������	
��
������������������  

Modern devices 
amplify this region 

Induced signals 
here could be 
dangerous 
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Standard���������	
��
������������������  Lead���������	
��
������������������  Design���������	
��
������������������  
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Anode Cathode 



Results���������	
��
������������������  
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Device���������	
��
������������������   Open���������	
��
������������������  air���������	
��
������������������   Saline���������	
��
������������������   SynDaver���������	
��
������������������  

Medtronic���������	
��
������������������  Adapta���������	
��
������������������   1.36m���������	
��
������������������   0.03m���������	
��
������������������   Unknown���������	
��
������������������  

Medtronic���������	
��
������������������  Insync���������	
��
������������������  Sentry���������	
��
������������������   1.57m���������	
��
������������������   0.05m���������	
��
������������������   0.08m���������	
��
������������������  

Boston���������	
��
������������������  Scientific���������	
��
������������������  ICD���������	
��
������������������   No���������	
��
������������������  response���������	
��
������������������   Unknown���������	
��
������������������   Unknown���������	
��
������������������  

St.���������	
��
������������������  Jude���������	
��
������������������  ICD���������	
��
������������������   0.76m���������	
��
������������������   Unknown���������	
��
������������������  ���������	
��
������������������   Unknown���������	
��
������������������  



Typical���������	
��
������������������  Sensor���������	
��
������������������  Architecture���������	
��
������������������  
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GhostTalk���������	
��
������������������   Rocking���������	
��
������������������  Drones���������	
��
������������������   Infusion���������	
��
������������������  Pump,���������	
��
������������������  ���������	
��
������������������  ���������	
��
������������������  
Heart���������	
��
������������������  rate���������	
��
������������������  Monitor���������	
��
������������������  

ABS���������	
��
������������������   Infusion���������	
��
������������������  Pump���������	
��
������������������  



Drones���������	
��
������������������  (Multicopters)���������	
��
������������������  
q  Distribution���������	
��
������������������  delivery���������	
��
������������������  

q  Search���������	
��
������������������  and���������	
��
������������������  rescue���������	
��
������������������  

q Aerial���������	
��
������������������  photography���������	
��
������������������  

q  Security���������	
��
������������������  and���������	
��
������������������  terrorism���������	
��
������������������  

q  Private���������	
��
������������������  hobby���������	
��
������������������  
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Drone���������	
��
������������������  Controlling���������	
��
������������������  
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Wireless���������	
��
������������������  
Transmitter���������	
��
������������������  

Wireless���������	
��
������������������  
Receiver���������	
��
������������������  

User���������	
��
������������������  ���������	
��
������������������  
Controller���������	
��
������������������  

Flight���������	
��
������������������  ���������	
��
������������������  
Controller���������	
��
������������������  

Rotors���������	
��
������������������  
(with���������	
��
������������������  speed���������	
��
������������������  ���������	
��
������������������  
controllers)���������	
��
������������������  

Sensors���������	
��
������������������  
(Gyroscope,���������	
��
������������������  

etc.���������	
��
������������������  ���������	
��
������������������  

RF���������	
��
������������������  

Input���������	
��
������������������  
Input���������	
��
������������������  

Output���������	
��
������������������  

Y.���������	
��
������������������  Son,���������	
��
������������������  H.���������	
��
������������������  Shin,���������	
��
������������������  D.���������	
��
������������������  Kim,���������	
��
������������������  Y.���������	
��
������������������  Park,���������	
��
������������������  J.���������	
��
������������������  Noh,���������	
��
������������������  K.���������	
��
������������������  Choi,���������	
��
������������������  J.���������	
��
������������������  Choi,���������	
��
������������������  Y.���������	
��
������������������  Kim,���������	
��
������������������  ���������	
��
������������������  
Rocking���������	
��
������������������  Drones���������	
��
������������������  with���������	
��
������������������  Intentional���������	
��
������������������  Sound���������	
��
������������������  Noise���������	
��
������������������  on���������	
��
������������������  Gyroscopic���������	
��
������������������  Sensors,���������	
��
������������������  Usenix���������	
��
������������������  Sec���������	
��
������������������  2015���������	
��
������������������  



Gyroscope���������	
��
������������������  on���������	
��
������������������  Drone���������	
��
������������������  
q  Inertial���������	
��
������������������  Measurement���������	
��
������������������  Unit���������	
��
������������������  (IMU)���������	
��
������������������  

▹  A���������	
��
������������������  device���������	
��
������������������  to���������	
��
������������������  measure���������	
��
������������������  velocity,���������	
��
������������������  ���������	
��
������������������  
orientation,���������	
��
������������������  or���������	
��
������������������  rotation���������	
��
������������������  

▹  Using���������	
��
������������������  a���������	
��
������������������  combination���������	
��
������������������  of���������	
��
������������������  MEMS���������	
��
������������������  ���������	
��
������������������  
gyroscopes���������	
��
������������������  and���������	
��
������������������  accelerometers���������	
��
������������������  

q MEMS���������	
��
������������������  gyroscope���������	
��
������������������  
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<Conceptual	
  structure	
  of	
  MEMS	
  gyro.> 



Resonance���������	
��
������������������  in���������	
��
������������������  MEMS���������	
��
������������������  Gyroscope���������	
��
������������������  
q Mechanical���������	
��
������������������  resonance���������	
��
������������������  by���������	
��
������������������  sound���������	
��
������������������  noise���������	
��
������������������  

▹  Known���������	
��
������������������  fact���������	
��
������������������  in���������	
��
������������������  the���������	
��
������������������  MEMS���������	
��
������������������  community���������	
��
������������������  

▹  Degrades���������	
��
������������������  MEMS���������	
��
������������������  Gyro’s���������	
��
������������������  accuracy���������	
��
������������������  

▹  With���������	
��
������������������  (resonant)���������	
��
������������������  frequencies���������	
��
������������������  of���������	
��
������������������  sound���������	
��
������������������  
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MEMS���������	
��
������������������  Gyro.���������	
��
������������������  with���������	
��
������������������  a���������	
��
������������������  high���������	
��
������������������  resonant���������	
��
������������������  frequency���������	
��
������������������  ���������	
��
������������������  
to���������	
��
������������������  reduce���������	
��
������������������  the���������	
��
������������������  sound���������	
��
������������������  noise���������	
��
������������������  effect���������	
��
������������������  (above���������	
��
������������������  20kHz)���������	
��
������������������  



Sound	
  
source	
  

Micro-­‐	
  
phone	
  

Gyro-­‐	
  
scope	
  

Arduino	
  

Sound	
  Pressure	
  Level	
  
=	
  85~95	
  dB	
  

(The	
  sound	
  level	
  of	
  
noisy	
  factory	
  or	
  
heavy	
  truck)	
  



Experimental���������	
��
������������������  Results���������	
��
������������������  (1/3)���������	
��
������������������  
q Found���������	
��
������������������  the���������	
��
������������������  resonant���������	
��
������������������  frequencies���������	
��
������������������  of���������	
��
������������������  7���������	
��
������������������  MEMS���������	
��
������������������  

gyroscopes���������	
��
������������������  

q Not���������	
��
������������������  found���������	
��
������������������  for���������	
��
������������������  8���������	
��
������������������  MEMS���������	
��
������������������  gyroscopes���������	
��
������������������  
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Sensor���������	
��
������������������   Vender���������	
��
������������������  
Supporting���������	
��
������������������  

Axis���������	
��
������������������  
Resonant���������	
��
������������������  freq.���������	
��
������������������  ���������	
��
������������������  

in���������	
��
������������������  the���������	
��
������������������  datasheet���������	
��
������������������  (axis)���������	
��
������������������  
Resonant���������	
��
������������������  freq.���������	
��
������������������  ���������	
��
������������������  

in���������	
��
������������������  our���������	
��
������������������  experiment���������	
��
������������������  (axis)���������	
��
������������������  

L3G4200D���������	
��
������������������   STMicro.���������	
��
������������������   X,���������	
��
������������������  Y,���������	
��
������������������  Z���������	
��
������������������  

No���������	
��
������������������  detailed���������	
��
������������������  information���������	
��
������������������  

7,900���������	
��
������������������  ~���������	
��
������������������  8,300���������	
��
������������������  Hz���������	
��
������������������  (X,���������	
��
������������������  Y,���������	
��
������������������  Z)���������	
��
������������������  

L3GD20���������	
��
������������������   STMicro.���������	
��
������������������   X,���������	
��
������������������  Y,���������	
��
������������������  Z���������	
��
������������������   19,700���������	
��
������������������  ~���������	
��
������������������  20,400Hz���������	
��
������������������  (X,���������	
��
������������������  Y,���������	
��
������������������  Z)���������	
��
������������������  

LSM330���������	
��
������������������   STMicro.���������	
��
������������������   X,���������	
��
������������������  Y,���������	
��
������������������  Z���������	
��
������������������   19,900���������	
��
������������������  ~���������	
��
������������������  20,000���������	
��
������������������  Hz���������	
��
������������������  (X,���������	
��
������������������  Y,���������	
��
������������������  Z)���������	
��
������������������  

MPU6000���������	
��
������������������   InvenSense���������	
��
������������������   X,���������	
��
������������������  Y,���������	
��
������������������  Z���������	
��
������������������  
30���������	
��
������������������  ~���������	
��
������������������  36���������	
��
������������������  kHz���������	
��
������������������  (X)���������	
��
������������������  
27���������	
��
������������������  ~���������	
��
������������������  33���������	
��
������������������  kHz���������	
��
������������������  (Y)���������	
��
������������������  
24���������	
��
������������������  ~���������	
��
������������������  30���������	
��
������������������  kHz���������	
��
������������������  (Z)���������	
��
������������������  

26,200���������	
��
������������������  ~���������	
��
������������������  27,400���������	
��
������������������  Hz���������	
��
������������������  (Z)���������	
��
������������������  

MPU6050���������	
��
������������������   InvenSense���������	
��
������������������   X,���������	
��
������������������  Y,���������	
��
������������������  Z���������	
��
������������������   25,800���������	
��
������������������  ~���������	
��
������������������  27,700���������	
��
������������������  Hz���������	
��
������������������  (Z)���������	
��
������������������  

MPU9150���������	
��
������������������   InvenSense���������	
��
������������������   X,���������	
��
������������������  Y,���������	
��
������������������  Z���������	
��
������������������   27,400���������	
��
������������������  ~���������	
��
������������������  28,600���������	
��
������������������  Hz���������	
��
������������������  (Z)���������	
��
������������������  

MPU6500���������	
��
������������������   InvenSense���������	
��
������������������   X,���������	
��
������������������  Y,���������	
��
������������������  Z���������	
��
������������������   25���������	
��
������������������  ~���������	
��
������������������  29���������	
��
������������������  kHz���������	
��
������������������  (X,���������	
��
������������������  Y,���������	
��
������������������  Z)���������	
��
������������������   26,500���������	
��
������������������  ~���������	
��
������������������  27,900���������	
��
������������������  Hz���������	
��
������������������  (X,���������	
��
������������������  Y,���������	
��
������������������  Z)���������	
��
������������������  



Experimental���������	
��
������������������  Results���������	
��
������������������  (2/3)���������	
��
������������������  
q Unexpected���������	
��
������������������  output���������	
��
������������������  by���������	
��
������������������  sound���������	
��
������������������  noise���������	
��
������������������  (for���������	
��
������������������  L3G4200D)���������	
��
������������������  
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7,900	
  ~	
  
8,300Hz 

7,900	
  ~	
  
8,300Hz 

Standard	
  deviaOon	
  of	
  raw	
  data	
  samples	
  
for	
  12	
  L3G4200D	
  chips	
  (X-­‐axis) 

Standard	
  deviaOon	
  of	
  raw	
  data	
  samples	
  
for	
  12	
  L3G4200D	
  chips	
  (Y-­‐axis) 



Experimental���������	
��
������������������  Results���������	
��
������������������  (3/3)���������	
��
������������������  
q Unexpected���������	
��
������������������  output���������	
��
������������������  by���������	
��
������������������  sound���������	
��
������������������  noise���������	
��
������������������  (for���������	
��
������������������  L3G4200D)���������	
��
������������������  
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7,900	
  ~	
  
8,300Hz 

Standard	
  deviaOon	
  of	
  raw	
  data	
  samples	
  
for	
  12	
  L3G4200D	
  chips	
  (Z-­‐axis) 

Raw	
  data	
  samples	
  of	
  one	
  L3G4200D	
  chip	
  
(@	
  8,000Hz) 

What	
  is	
  the	
  impact	
  of	
  abnormal	
  sensor	
  output	
  	
  
to	
  the	
  actuaOon	
  of	
  drone	
  system? 



Software���������	
��
������������������  Analysis���������	
��
������������������  
q Two���������	
��
������������������  open-source���������	
��
������������������  firmware���������	
��
������������������  programs���������	
��
������������������  

▹  Multiwii���������	
��
������������������  project���������	
��
������������������  

▹  ArduPilot���������	
��
������������������  project���������	
��
������������������  

q Rotor���������	
��
������������������  control���������	
��
������������������  algorithm���������	
��
������������������  
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ProporOonal-­‐Integral	
  
-­‐DerivaOve	
  control	
  



Attack���������	
��
������������������  Demo���������	
��
������������������  
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48 



Attack���������	
��
������������������  Demo���������	
��
������������������  
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Raw	
  data	
  samples	
  of	
  the	
  gyroscope Rotor	
  control	
  data	
  samples 



Typical���������	
��
������������������  Vulnerabilities���������	
��
������������������  
q  Unsigned/unencrypted���������	
��
������������������  Software���������	
��
������������������  

update���������	
��
������������������  

q  Unsigned/unencrypted���������	
��
������������������  
Management/web���������	
��
������������������  interface���������	
��
������������������  

q  Secret���������	
��
������������������  keys���������	
��
������������������  in���������	
��
������������������  binary���������	
��
������������������  

q  Unprotected���������	
��
������������������  hardware���������	
��
������������������  debugging���������	
��
������������������  

q  Massive���������	
��
������������������  kernel���������	
��
������������������  

q  No���������	
��
������������������  user���������	
��
������������������  permission���������	
��
������������������  

q  (almost)���������	
��
������������������  No���������	
��
������������������  code���������	
��
������������������  review���������	
��
������������������  

q  Hidden���������	
��
������������������  weak���������	
��
������������������  backdoor���������	
��
������������������  

q  (almost)���������	
��
������������������  No���������	
��
������������������  logging���������	
��
������������������  and���������	
��
������������������  editable���������	
��
������������������  
logs���������	
��
������������������  

q  Timely���������	
��
������������������  patching���������	
��
������������������  

q  Buffer/Stack/Integer���������	
��
������������������  overflow���������	
��
������������������  

q  CSRF,���������	
��
������������������  XSS,���������	
��
������������������  …⋯���������	
��
������������������  

q  Exploitable���������	
��
������������������  security���������	
��
������������������  solutions���������	
��
������������������  

q  No���������	
��
������������������  or���������	
��
������������������  weak���������	
��
������������������  software���������	
��
������������������  
obfuscation���������	
��
������������������  

q  Non-standard���������	
��
������������������  crypto���������	
��
������������������  
primitives���������	
��
������������������  
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Conclusion���������	
��
������������������  
q Sensing���������	
��
������������������  is���������	
��
������������������  one���������	
��
������������������  of���������	
��
������������������  the���������	
��
������������������  most���������	
��
������������������  important���������	
��
������������������  components���������	
��
������������������  

of���������	
��
������������������  IoT���������	
��
������������������  

▹  Driverless���������	
��
������������������  cars,���������	
��
������������������  Drone,���������	
��
������������������  Medical���������	
��
������������������  devices,���������	
��
������������������  SCADA���������	
��
������������������  systems,���������	
��
������������������  
…⋯���������	
��
������������������  ���������	
��
������������������  

q Sensor���������	
��
������������������  security���������	
��
������������������  has���������	
��
������������������  been���������	
��
������������������  out���������	
��
������������������  of���������	
��
������������������  concern���������	
��
������������������  

q Time���������	
��
������������������  to���������	
��
������������������  look���������	
��
������������������  at���������	
��
������������������  security���������	
��
������������������  of���������	
��
������������������  sensors���������	
��
������������������  

q And���������	
��
������������������  it���������	
��
������������������  is���������	
��
������������������  a���������	
��
������������������  lot���������	
��
������������������  of���������	
��
������������������  fun,���������	
��
������������������  but���������	
��
������������������  requiring���������	
��
������������������  EE���������	
��
������������������  knowledge!���������	
��
������������������  
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Questions?���������	
��
������������������  
q Yongdae���������	
��
������������������  Kim���������	
��
������������������  

▹  email: yongdaek@kaist.ac.kr  

▹  Home: http://syssec.kaist.ac.kr/~yongdaek  

▹  Facebook: https://www.facebook.com/y0ngdaek 

▹  Twitter: https://twitter.com/yongdaek  

▹  Google “Yongdae Kim”���������	
��
������������������  
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